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บทคัดย่อ 
 

ในปัจจุบัน ผู้ใช้ต้องการเข้าใช้บริการเครื่องคอมพิวเตอร์แม่ข่าย (Computer Server) ผ่านทางระบบเครือข่าย
อินเทอร์เน็ตเป็นจ านวนมาก ผู้ไม่หวังดีอาจอาศัยช่องโหว่เข้ามาสร้างความเสียหายแก่ข้อมูลภายในเครื่องคอมพิวเตอร์แม่ข่ายที่
เปิดให้บริการผ่านระบบเครือข่าย ระบบปฏิบัติการลินุกซ์ (Linux Operating System) เป็นระบบปฏิบัติการที่ใช้กันอย่าง
แพร่หลายส าหรับเครื่องคอมพิวเตอร์แม่ข่าย เนื่องจากเป็นซอฟต์แวร์แบบโอเพนซอร์ส (Open Source Software) และมี
ชุดค าสั่งในการใช้งานด้านความปลอดภัยที่ช่ือ ไอพีเทเบิล (Iptables) [9] แต่การก าหนดค่ากฎหรือชุดค าสั่งต่างๆ ของไอพีเท
เบิลนั้นเป็นเรื่องที่ยุ่งยากและซับซ้อน ผู้วิจัยจึงได้พัฒนาระบบจัดการป้องกันเครื่องแม่ข่ายจากการคุกคามทางเครือข่าย
อินเทอร์เน็ตบนระบบปฏิบัติการลินุกซ์ ในรูปแบบของเว็บแอพพลิเคชั่น และท าการทดสอบฟังก์ชันการใช้งานเพื่อเปรียบเทียบ
อัตราความเร็วของการรับส่งแพ็กเกตกับจ านวนกฎของไอพีเทเบิลในระบบ ผลการทดสอบแสดงให้เห็นว่ากฎของไอพีเทเบิลที่
ก าหนดเอาไว้ท างานได้อย่างถูกต้องและสมบูรณ์ อีกทั้งผลการทดสอบประสิทธิภาพแสดงให้เห็นว่าจ านวนกฎของไอพีเทเบิล
นั้นไม่มีผลต่อระยะเวลาในการรับส่งแพ็กเกตจากเครื่องลูกข่ายไปยังเครื่องแม่ข่าย 
 
ค าส าคัญ: ไฟร์วอลล,์ ไอพีเทเบลิ, เว็บแอพพลิเคชั่น  
 

Abstract 
 

There are many users want to access the internet servers. An intruder may damage the data in 
any internet server with opened service. Linux operating system is the widely used operating system for 
the internet server because this is an open source software with instruction set of security that name is 
Iptables, but the configuration of Iptables rules is difficult and complex. We develop the Server Firewall 
Management System on the Linux Operating System in the form of web application and test the system 
function for comparing the throughput speed with the number of Iptables rules in this system. The 
results show that the defined Iptables rules function is correctly and completely. Moreover, the 
performance test results show that the number of Iptables rules is not affect the transmission time from 
the client to the server. 
  
Keywords: Firewall, Iptables, Web Application. 
 
1. ค าน า 
  ปัจจุบันอินเทอร์เน็ตมีโครงข่ายโยงใยทั่วโลก การส่งข้อมูล และการเข้าถึงข้อมูลสามารถการส่งข้อมูล และการเข้าถึง
ข้อมูลจากแหล่งต่างๆ ได้ทุกที่ และยังสามารถส่งและการเข้าถึงข้อมูลจากอุปกรณ์ต่างๆมากมายเช่น แท็บเล็ต , เครื่องพีดีเอ 
หรือแม้กระทั่ง โทรศัพท์มือถือท าให้ข้อมูลที่ส่งผ่านจากระบบเครือข่ายภายในและการเข้าถึงข้อมูลจากภายนอกมีจ านวนมาก
ขึ้น ซึ่งในปัจจุบันการติดต่อสื่อสารผ่านระบบเครือข่ายอินเทอร์เน็ตเป็นเรื่องที่ใกล้ตัวเป็นอย่างมาก ในขณะที่เราก าลังเช่ือมต่อ
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ผ่านระบบเครือข่ายอินเทอร์เน็ตอาจมีผู้ประสงค์ร้ายอาศัยช่องโหว่จากเครือข่ายอินเทอร์เน็ตเข้ามาก่อกวนหรือสร้างความ
เสียหายแก่ข้อมูลภายในเครื่องคอมพิวเตอร์ของเราได้  

จากที่ได้ศึกษาโครงงานระบบป้องกันและตรวจสอบผู้บุกรุกเครือข่ายบนระบบปฏิบัติการลีนุกซ์ (Firewall 
Protection and Intrusion Detection System using the Linux Operating System) [1] โดย นายสรวิช รุจนวิศาล 
และ การออกแบบการสร้างเครื่อข่ายไฟล์วอร์บนเครือข่ายอินเทอร์เน็ต (Firewall Design and Implementation on the 
Internet) [2] โดย นายพงศกร จันผกา เป็นระบบที่จัดท าขึ้นเพื่อใช้ในการป้องกันและตรวจสอบผู้บุกรุกที่จะเข้ามาก่อกวน
และสร้างความเสียหายให้กับระบบเครือข่ายที่เป็นแบบเซิฟเวอร์โดยจะดักจับข้อมูลที่จะเข้ามายังเครือข่ายภายในและการส่ง
ข้อมูลไปยังภายนอก อีกทั้งได้ศึกษาโครงงานโปรแกรมวิเคราห์ระบบป้องกันความปลอดภัยเครือข่ายคอมพิวเตอร์ (Firewall 
Log Analyzer) [3]  โดย นายสืบสกุล เจริญสวัสดิ์ เพื่อใช้ในการตรวจสอบและพัฒนาคุณภาพด้านความปลอดภัยในระบบ
เครือข่ายคอมพิวเตอร์ให้มีประสิทธิภาพและเสถียรภาพมากยิ่งๆขึ้นไปด้วยเทคโนโลยี ACID (Analysis Console for 
Intrusion Database) ซึ่งเป็นเทคโนโลยีที่ท าหน้าที่เก็บข้อมูลแพ็คเกจต่างๆที่ผ่านเข้าออกภายในระบบเครือข่ายในรูปแบบ
ฐานข้อมูลโดยมีรูปแบบการแสดงผลผ่านทางหน้าเว็บเบราว์เซอร์ 

จากท่ีได้ท าการศึกษาโครงงานต่างๆมาผมจึงมีความสนใจที่จะท าระบบป้องกันการคุกคามทางเครือข่ายอินเทอร์เน็ต
ส่วนบุคคล (Personal Firewall) [4][5]  เป็นเทคโนโลยีที่จะช่วยป้องกัน บุคคลภายนอก บุกรุกเข้ามา ในระบบ ของคุณ ทั้ง
จากอินเทอร์เน็ต หรือจากเครือข่ายอื่นๆ ด้วยการเฝ้าดูข้อมูลที่ไม่ได้รับอนุญาต ทั้งข้อมูลที่จะเข้ามา และข้อมูล ที่อาจจะ
ออกไป จากระบบของคุณ ซึ่งข้อมูลที่ไม่ได้รับอนุญาต นี้เอง ที่อาจจะเป็น ข้อมูลที่ผู้ไม่หวังดี เจาะเข้าระบบของคุณ ด้วย
ลักษณะเฉพาะของระบบป้องกันการคุกคามทางเครือข่ายอินเทอร์เน็ตส่วนบุคคลดังกล่าว โดยระบบนี้จะท าการตรวจสอบการ
ส่งข้อมูลผ่านและการเข้าถึงข้อมูลก่อนเป็นอันดับแรก โดยจะต้องเป็นแพ็คเกจของข้อมูลที่เป็นไปตามกฎที่ผู้ดูแลได้ก าหนด
เอาไว้  ด้วยชุดค าสั่งไอพีเทเบิล (Iptables) [9] บนระบบปฏิบัติการลินุกซ์ (Linux Operating System) [6][7]  เครื่องมือหรือ
โปรแกรมอ านวยความสะดวก และเซลล์ที่ช่วยนักเขียนโปรแกรมสามารถพัฒนาโปรแกรมประยุกต์บนยูนิกซ์ได้อย่างมี  
ประสิทธิภาพโดยการจัดการรูปแบบการท างานต่างๆ จะกระท าผ่านเว็บเบราว์เซอร์ที่ถูกพัฒนาด้วยภาษา PHP เมื่อเครื่อง
บริการได้รับค าร้องจากผู้ใช้ก็จะส่งให้กับตัวแปลภาษาท าหน้าท่ีประมวลผลและส่งข้อมูลกลับไปยังเครื่องของผู้ใช้ที่ร้องขอในรูป
เอชทีเอ็มแอลซึ่งจะแสดงผลผ่านทางหน้าเว็บเบราว์เซอร์ 

จากการที่ผู้วิจัยได้ท าการศึกษาและรวบรวมข้อมูลจนกระทั่งท าการพัฒนาระบบจัดการป้องกันเครื่องแม่ข่ายจากการ
คุกคามทางเครือข่ายอินเทอร์เน็ตนี้ข้ึนมาจนส าเร็จ จากผลการทดลองพบว่าพบว่า ผลลัพธ์ที่ได้เป็นไปตามกฎของไฟร์วอลล์ที่
ได้ก าหนดเอาไว้อย่างถูกต้องและสมบูรณ์ 
 
2. หลักการและทฤษฎี 
 ในการพัฒนาระบบจัดการป้องกันเครื่องแม่ข่ายจากการคุกคามทางเครือข่ายอินเทอร์เน็ตนี้ ผู้พัฒนาได้ท าการศึกษา
หลักการและทฤษฎีต่างๆที่เกี่ยวข้องกับการพัฒนาระบบท่ีสามารถน าไปประยุกต์ใช้กับงานได้โดยแบ่งออกเป็นหัวข้อต่างๆดังนี้ 
 
       2.1 ไอพีเทเบิล (Iptables) 
 ไอพีเทเบิล (Iptables) [6] เป็นค าสั่งในการเรียกใช้งานไฟร์วอลล์ที่อยู่ในระบบปฏิบัติการลินุกซ์ (Linux Operating 
System) [7]  ท าหน้าที่เป็นกฎหรือข้อก าหนดในการเข้าถึงหรือเข้าใช้ทรัพยากรของเซิร์ฟเวอร์หรือเครือข่าย 
 
       2.2 เว็บแอพพลิเคชั่น (Web Application) 
 เว็บแอพพลิเคช่ัน เป็นโปรแกรมประยุกต์ที่เข้าถึงด้วยเว็บเบราว์เซอร์ผ่านทางระบบเครือข่ายคอมพิวเตอร์อย่าง
อินเทอร์เน็ตหรืออินทราเน็ต เว็บแอพพลิเคชั่นมีจุดเด่นคือความสามารถในการอัปเดท และดูแลข้อมูลที่สามารถท าได้สะดวก
และยืดหยุ่น 
 
       2.3 ระบบปฏิบัติการลินุกซ์ (Linux Operating System) 
 ระบบปฏิบัติการลินุกซ์หมายถึงระบบปฏิบัติการแบบยูนิกซ์ โดยใช้ลินุกซ์เคอร์เนลเป็นศูนย์กลางท างานร่วมกับ
ไลบรารีและเครื่องมืออ่ืนลินุกซ์เป็นตัวอย่างหนึ่งในฐานะซอฟต์แวร์เสรี หรือซอฟต์แวร์โอเพนซอร์ส [8]  ซึ่งระบบปฏิบัติการลิ
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http://th.wikipedia.org/wiki/%E0%B8%8B%E0%B8%AD%E0%B8%9F%E0%B8%95%E0%B9%8C%E0%B9%81%E0%B8%A7%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%AA%E0%B8%A3%E0%B8%B5
http://th.wikipedia.org/wiki/%E0%B9%82%E0%B8%AD%E0%B9%80%E0%B8%9E%E0%B8%99%E0%B8%8B%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B8%AA
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นุกซ์ฟังก์ช่ันการใช้งานที่เป็นส่วนส าคัญของซอฟต์แวร์เซิร์ฟเวอร์ที่เรียกว่า LAMP ย่อมาจาก Linux, Apache, MySQL, 
Perl/PHP/Python ซึ่งเป็นท่ีนิยมใช้เป็นเว็บเซิร์ฟเวอร์ และพบมากสุดระบบหนึ่ง 
 
3.  การออกแบบและพัฒนาระบบ 
 ผู้พัฒนาได้พัฒนาระบบในรูปแบบของเว็บแอพพลิเคช่ันที่พัฒนาด้วยภาษา PHP โดยมีการก าหนดสิทธิของผู้ใช้
ออกเป็น 2 ส่วนได้แก่ ผู้ดูแลระบบ และผู้ใช้ทั่วไป โดยที่สิทธิการใช้งานของผู้ดูแลระบบนั้นจะสามารถเพิ่มกฎ , ลบกฎ และ
แสดงกฎที่มีอยู่ได้ รวมไปถงึการคืนค่าเริ่มต้นให้กับระบบ ส่วนสิทธิการใช้งานของผู้ใช้ทั่วไปนั้นจะสามารถเข้าใช้งานเซิร์ฟเวอร์
ได้ก็จะต้องเป็นไปตามกฎที่ผู้ดูแลระบบได้ก าหนดเอาไว้ ดังรูปที่ 1 
 

   
  รูปที่ 1 แผนภาพแสดงสิทธิการใช้งานของผู้ใช้ระบบ 

 
 

 
     รูปที่ 2 ภาพรวมของระบบ 

 
จากรูปที่ 2  แสดงการท างานของผู้ใช้ 2 กลุ่ม ผ่านไฟร์วอลล์ที่มีค่าเริ่มต้นเป็นการยกเลิกการเข้าถึงในทุกๆพอร์ตโดย

จะอนุญาตให้ผ่านได้เฉพาะพอร์ต DHCP, DNS และ HTTP เท่านั้น โดยมีผู้ใช้กลุ่มแรกคือผู้ดูแลระบบนั้นสามารถท าการ
ก าหนดกฎต่างๆของไฟร์วอลล์ให้กับเซิร์ฟเวอร์ได้ อีกทั้งยังสามารถตรวจสอบกฎต่างๆของไฟร์วอลล์ได้ผ่านทางเว็บเบราว์เซอร์ 
ผู้ใช้กลุ่มที่ 2 คือผู้ใช้ทั่วไปจะต้องท าการเช่ือมต่อกับระบบเครือข่ายอินเทอร์เน็ตจึงจะสามารถรับบริการจากเซิร์ฟเวอร์ที่มีกฎ
ของไฟร์วอลล์ควบคุมอยู ่

http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%80%E0%B8%8B%E0%B8%B4%E0%B8%A3%E0%B9%8C%E0%B8%9F%E0%B9%80%E0%B8%A7%E0%B8%AD%E0%B8%A3%E0%B9%8C
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4. ผลการทดสอบ 
ผู้ดูแลระบบสามารถก าหนดกฎของไฟล์วอลล์ให้กับคอมพิวเตอร์เซิร์ฟเวอร์ผ่านทางหน้าเว็บเบราว์เซอร์ ดังรูปที่ 3 
 

 
รูปที่ 3 แสดงหน้าการก าหนดกฎของไฟล์วอลลผ์่านหน้าเว็บเบราวเ์ซอร์ 

 
        4.1 การทดสอบ ICMP PING จากเคร่ืองลูกข่ายไปยังเคร่ืองแม่ข่ายโดยการก าหนดช่วงของ IP Address 

   ท าการเพิ่มกฎของไฟร์วอลล์โดยก าหนดให้เครื่องลูกข่ายที่มี IP Address อยู่ในช่วงระหว่าง 158.108.207.90 ถึง 
158.108.207.250 สามารถ Ping ไปยังเครื่องแม่ข่ายได้ด้วยโปรโตคอล ICMP ดังรูปที่ 4 

 
     รูปที่ 4 แสดงผลการ Ping จากเครื่องลูกข่ายไปยังเครื่องแม่ข่าย 

 
        4.2 การทดสอบ ICMP PING จากเคร่ืองแม่ข่ายไปยังเคร่ืองลูกข่ายโดยการก าหนดช่วงของ IP Address 

ท าการเพิ่มกฎของไฟร์วอลล์โดยก าหนดให้เครื่องแม่ข่าย สามารถ Ping ไปยังเครื่องลูกข่ายที่มี IP Address อยู่
ในช่วงระหว่าง 158.108.207.90 ถึง 158.108.207.250 ได้ด้วยโปรโตคอล ICMP ดังรูปที่ 5 

 
     รูปที่ 5 แสดงผลการ Ping จากเครื่องแม่ข่ายไปยังเครื่องลูกข่าย 
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       4.3 การทดสอบการรีโมทแบบ SSH (port 22) จากเคร่ืองลูกข่ายไปยังเคร่ืองแม่ข่ายโดยการก าหนดค่า IP 
Address ของเคร่ืองลูกข่าย 

ท าการเพิ่มกฎของไฟร์วอลลโ์ดยก าหนดให้เครื่องลูกข่ายที่ม ีIP Address เป็นหมายเลข 158.108.207.176 
สามารถติดต่อไปยังเครื่องแม่ข่ายได้ ด้วยโปรโตคอล TCP ผ่านพอร์ต 22 (SSH) ดังรูปที่ 6 

 

 
  รูปที่ 6 แสดงผลการรีโมทแบบ SSH จากเครื่องลูกข่ายไปยังเครื่องลูกแม่ข่าย 

 
       4.4 การทดสอบอัพโหลดข้อมูลแบบ SFTP (port 22) จากเคร่ืองลูกข่ายไปยังเคร่ืองแม่ข่ายโดยการก าหนดค่า IP 
Address ของเคร่ืองลูกข่าย 

ท าการเพิ่มกฎของไฟร์วอลลโ์ดยก าหนดให้เครื่องลูกข่ายที่มี IP Address เป็นหมายเลข 158.108.207.176 สามารถ
ติดต่อไปยังเครื่องแม่ข่ายได้ ด้วยโปรโตคอล TCP ผ่านพอร์ต 22 (SFTP) ดังรูปที่ 7 

 

 
รูปที่ 7 แสดงผลการอัพโหลดข้อมลูแบบ SFTP จากเครื่องลูกข่ายไปยังเครื่องลูกแม่ข่าย 

 
       4.5 การทดสอบหาค่าเฉลี่ยของอัตราการรับส่งข้อมูลของเคร่ืองแม่ข่ายที่ปิดการใช้งานไฟล์วอลล์ด้วยโปรโตคอล 
ICMP ping จ านวน 10 คร้ัง (คร้ังละ 100 วินาที) ดังรูปที่ 8 
 

 
รูปที่ 8 แสดงค่า Delay Times ของการ ICMP Ping แบบปิดไฟล์วอลล ์
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       4.6 การทดสอบหาค่าเฉลี่ยของอัตราการรับส่งข้อมูลของเคร่ืองแม่ข่ายที่ เปิดการใช้งานไฟล์วอลล์จ านวน 10 กฎ
ด้วยโปรโตคอล ICMP ping จ านวน 10 คร้ัง (คร้ังละ 100 วินาที) ดังรูปที่ 9 
 

 
รูปที่ 9 แสดงค่า Delay Times ของการ ICMP Ping แบบเปิดไฟล์วอลล ์(10 Based Rules) 

 
       4.7 การทดสอบหาค่าเฉลี่ยของอัตราการรับส่งข้อมูลของเคร่ืองแม่ข่ายที่เปิดการใช้งานไฟล์วอลล์จ านวน 100 กฎ
ด้วยโปรโตคอล ICMP ping จ านวน 10 คร้ัง (คร้ังละ 100 วินาที) ดังรูปที่ 10 
 

 
รูปที่ 10 แสดงค่า Delay Times ของการ ICMP Ping แบบเปิดไฟลว์อลล ์(100 Based Rules) 

 
       4.8 การทดสอบหาค่าเฉลี่ยของอัตราการรับส่งข้อมูลของเคร่ืองแม่ข่ายที่เปิดการใช้งานไฟล์วอลล์จ านวน 500 กฎ
ด้วยโปรโตคอล ICMP ping จ านวน 10 คร้ัง (คร้ังละ 100 วินาที) ดังรูปที่ 11 
 

  
รูปที่ 11 แสดงค่า Delay Times ของการ ICMP Ping แบบเปิดไฟลว์อลล ์(500 Based Rules) 

 
       4.9 ตารางแสดงการเปรียบเทียบค่าเฉลี่ยของผลรวมของอัตราการรับส่งข้อมูลของเคร่ืองแม่ข่ายที่เปิด/ปิดการใช้
งานไฟล์วอลล์ ดังรูปที่ 12 
 

 
รูปที่ 12 แสดงค่าเปรียบเทียบ Delay Times ของการ ICMP Ping ทั้งการเปิด/ปิดไฟล์วอลล ์
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จากการทดสอบพบว่า ผลการทดสอบที่ได้เป็นไปตามกฎของไฟร์วอลล์ที่ได้ก าหนดเอาไว้อย่างถูกต้องและสมบูรณ์ 
อีกทั้งการทดสอบประสิทธิภาพยังพบว่าจ านวนกฎของไฟล์วอลล์ไม่มีผลต่อระยะเวลาในการส่งแพ็กเกตจากเครื่องลูกข่ายไปยัง
เครื่องแม่ข่าย(เครื่องเป้าหมาย) โดยมีการก าหนดรูปแบบของเครือข่ายที่ใช้ในการทดลองเป็นแบบ Local Network และ 
Lowest Background Network Traffic ในกรณีที่มีการเปิดใช้งานไฟล์วอลล์จะมีการก าหนดกฎของไฟล์วอลล์ที่ใช้ในการ
ทดลองให้อยู่ในบรรทัดสุดท้ายเสมอ  
 
5. สรุป 
 การทดสอบระบบป้องกันการคุกคามทางเครือข่ายอินเทอร์เน็ตส่วนบุคคลที่ได้มีการก าหนดค่าเริ่มต้นไว้โดยการ
ยกเลิกการเข้าถึงในทุกๆพอร์ตและจะอนุญาตให้ผ่านได้เฉพาะพอร์ต DHCP, DNS และ HTTP เท่านั้น ส่วนท่ีเหลือผู้ดูแลระบบ
จะท าการก าหนดขึ้นเองตามความเหมาะสมตามรูปแบบการท างานของเซิร์ฟเวอร์ จากการทดสอบในเบื้องต้นโดยการใช้
โปรโตคอล ICMP ในการ Ping ผลที่ได้เป็นไปตามกฎของไฟร์วอลล์ที่ได้ก าหนดเอาไว้ และการใช้โปรโตคอล TCP จากพอร์ต 
22 (SSH) ผลลัพธ์ที่ได้เป็นไปตามกฎของไฟร์วอลล์ที่ได้ก าหนดเอาไว้เช่นกัน 
 นอกจากนี้ตัวโปรแกรมที่ผู้พัฒนาได้พัฒนาขึ้นนี้ช่วยให้ผู้ใช้ที่เป็นผู้ดูแลระบบนั้นสามารถท าการก าหนดค่าหรือกฎ
ต่างๆของไฟร์วอลล์ได้ง่ายและสะดวกยิ่งข้ึนด้วยการแสดงผลผ่านโปรแกรมเว็บเบราว์เซอร์และรูปแบบการแสดงผลแบบ GUI 
จึงท าให้การก าหนดค่าหรือกฎต่างๆของไฟร์วอลล์ในระบบปฏิบัติการลินุกซ์ (Linux Operating System) [6][7] ไม่ใช้เรื่องที่
ยุ่งยากและซับซ้อนอีกต่อไป 
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